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Integritetspolicy vid anvandning av

myKN-webbplatser och myKN-plattform och -tjanster

2022-11-30
(1) ALLMANT

(1.1.) Denna integritetspolicy forklarar hur vi behandlar dina personuppgifter nar du
anvander vara webbplatser och var plattform. Personuppgifter ar all den information
som ror en identifierad eller identifierbar fysisk person (har nedan "du”), t.ex. namn,
adress, e-postadresser och anvandarbeteende.

(1.2.) Personuppgiftsansvarig enligt art. 4.7 i GDPR ar:

Kuehne + Nagel Management AG
Kuehne + Nagel Haus

P.O. Box 67

8834 Schindellegi

Schweiz

Tel.: +41 (0) 44 786 95 23

E-post: privacy@kuehne-nagel.com

(1.3.) Personuppgiftsansvariges dataskyddsombud kan kontaktas pa:

Kuehne + Nagel Management AG
Kuehne + Nagel Haus

P.O. Box 67

8834 Schindellegi

Schweiz

Tel.: +41 (0) 44 786 95 23

E-post: privacy@kuehne-nagel.com

Om du anvander var plattform for att kommunicera med andra tredje parter enligt
vad som beskrivs i 5.4 i detta meddelande om skydd av personuppgifter ar du
[personuppgifts]ansvarig.
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(2) DINA RATTIGHETER

(2.1.) Du har féljande rattigheter gentemot oss nar det galler personuppgifter som ror
dig:

Ratt till tillgang: Du kan begara information i enlighet med art. 15 i GDPR om dina
personuppgifter som vi behandlar.

Ratt till rattelse: Om informationen om dig inte ar korrekt kan du begara att den
rattas i enlighet med art. 16 i GDPR. Om dina uppgifter inte ar fullstandiga kan du
begara att de kompletteras.

Ratt till radering: Du kan begara radering av dina personuppgifter i enlighet med
art. 17 i GDPR.

Ratt till begransning: Du har ratt att begara att behandlingen av dina
personuppgifter begransas i enlighet med art. 18 i GDPR.

Ratt att gora invandningar: Du har ratt att nar som helst invanda mot behandlingen
av dina personuppgifter pa grundval av din speciella situation enligt artikel 6 (1) f i
GDPR. Den personuppgiftsansvarige kan i detta fall inte langre behandla dina
personuppgifter savida inte denne kan pavisa berattigat intresse for behandlingen
som asidosatter den registrerades intressen, rattigheter och friheter, eller for
upprattande, utévande eller forsvar av rattsliga ansprak. Insamling av data for
tillhandahallande av webbplatsen och lagring av loggdfiler ar absolut nédvandiga for
webbplatsens drift.

Ratt till dataportabilitet: | det fall att kraven i art. 20.1 i GDPR ar uppfyllda har du
ratt att krava att dina uppgifter som vi behandlar automatiskt i enlighet med ditt
samtycke eller for att fullgora ett avtal, dverlamnas till dig eller till tredje part.
Insamling av uppgifter for tillhandahallande av webbplatsen och lagring av logdfiler
ar absolut nédvandiga for webbplatsens drift. De grundar sig darfor inte pa samtycke
enligt art. 6.1 i GDPR eller pa ett avtal enligt art. 6.1 b i GDPR, utan ar motiverade
enligt art. 6.1 fi GDPR. Kraven i artikel 20.1 i GDPR uppfylls darmed inte.

Ratt till klagomal: Om du anser att behandlingen av dina personuppgifter bryter mot
dataskyddslagstiftningen har du ratt att lamna in klagomal till en
dataskyddstillsynsmyndighet som du valjer enligt artikel 77(1) i GDPR.

Du kan utdva dina rattigheter nar som helst pa https://privacy.kuehne-
nagel.com/dsar-form/ .
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(3) BEHANDLING AV PERSONUPPGIFTER VID ANVANDNING AV MYKN

(3.1.) Om du kontaktar oss via e-post kommer de uppgifter du lamnar (t.ex. din e-
postadress, namn och telefonnummer, i forekommande fall) att behandlas av oss
och lagras sarskilt for att svara pa dina fragor.

Den rattsliga grunden for databehandlingen beror pa skalet till och innehallet i din
kontaktférfragan. For forfragningar relaterade till ett befintligt avtalsférhallande eller
inledande av ett sadant foérhallande ar den rattsliga grunden art. 6.1 b i GDPR. For
alla andra forfragningar ar den rattsliga grunden art. 6.1 f i GDPR. Vart berattigade
intresse ar att behandla dina férfragningar.

Vi raderar uppgifter som samlats in i samband med supportbegaran efter det att
lagring inte langre ar nédvandig eller begransar behandlingen om det finns rattslig
lagringsskyldighet. De specifika perioderna beror pa skalet till och innehallet i din
kontaktbegaran.

(4) BEHANDLING AV PERSONUPPGIFTER NAR DU BESOKER MYKN-
WEBBPLATSEN OCH KUEHNE+NAGEL-MOBILAPPEN

(4.1.) Den har policyn galler for:
— webbplatsen: https://mykn.kuehne-nagel.com/ac/login
— KUEHNE+NAGEL-mobilappen (Google Play:

https://play.google.com/store/apps/details?id=com.kn.mobile.myshipments&hl, Apple Store:
https://apps.apple.com/de/app/kuehne-nagel/id1338675446)

Dessutom forklarar webbplatsens integritetspolicy (https://privacy.kuehne-
nagel.com/-/website-privacy-policy#/) hur Kuehne+Nagel hanterar personuppgifter
pa internet, vilken information om anvandare av Kuehne+Nagels webbplatser som
registreras och analyseras samt hur denna information anvands, delas eller pa annat
satt behandlas.

(4.2.) Om webbplatsen anvands uteslutande for informationsandamal, det vill saga i
de fall du inte registrerar dig for att anvanda myKN-plattformen, loggar in eller pa
annat satt férser oss med information, samlar vi in och behandlar féljande data som
ar tekniskt nédvandiga for att vi ska kunna visa var webbplats for dig och for att
sakerstalla stabilitet och sakerhet:

IP-adress

Datum och tid fér begaran

Tidszonsskillnad till Greenwich Mean Time (GMT)
Innehallet i begaran (specifik sida)
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Atkomststatus/HT TP-statuskod

Mangd data som dverfors i varje enskilt fall
Webbplats som begaran kommer fran
Webblasare

Operativsystem och dess granssnitt

Sprak och version av webblasare

(4.3.) Anvandning av cookies

Nar du anvander var webbplats lagras cookies pa din enhet. Cookies ar information
som vi kan lasa, i synnerhet for att kanna igen din enhet.

WalkMe

Pa nagra av vara myKN-webbplatser dar du kan registrera dig och dar du kan
behdva hjalp med att surfa pa sidan, visar WalkMe information via
informationsbanners som forklarar det basta sattet for att anvanda webbplatsens
funktioner. F6r anvandningen av var myKN-plattform lagrar WalkMe ditt myKN-
anvandar-id i tolv manader.

Du kan nar som helst valja bort anvandningen av prestanda- och
marknadsféringscookies genom att andra dina cookieinstallningar via var
cookiebanner. Denna cookiebanner visas forsta gangen du besdker var webbplats.
Du kan aven anvanda knappen langst upp till hdger pa denna sida for att hantera
dina cookies.

Du kan ge ingaende samtycke till anvandningen av cookies via var meny for
samtycke till cookies. Menyn for samtycke till cookies innehaller en cookiepolicy med
en ingaende beskrivning av de cookies som anvands och deras respektive andamal.

Matomo

Med ditt samtycke anvander vi programvaran Matomo med 6ppen kallkod pa vissa
av vara webbplatser for att analysera och statistiskt utvardera anvandningen av
webbplatsen. Cookies anvands for detta andamal. Den informationen om
webbplatsens anvandning som erhalls pa detta satt dverfors endast till vara servrar
och sammanfattas i pseudonyma anvandningsprofiler. Vi anvander dessa data for att
utvardera anvandningen av webbplatsen. De insamlade uppgifterna lamnas inte ut
till tredje part.

IP-adresserna ar anonymiserade (IP-maskering), vilket innebar att en tilldelning till
enskilda anvandare inte ar magjlig.

Du kan nar som helst aterkalla ditt samtycke genom att ta bort cookies i din
webblasare eller andra dina sekretessinstallningar.

(4.4.) Om du samtycker ar den rattsliga grunden fér behandlingen av dina uppgifter
art. 6.1 a i GDPR. Uppgifter som kravs for driften av webbplatsen behandlas enligt
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art. 6.1 fi GDPR. Vart berattigade intresse ar att optimera var webbplats sa att den
presenteras utat pa basta satt.

(5) BEHANDLING AV PERSONUPPGIFTER PA PLATTFORMEN

Om du registrerar dig eller loggar in for att anvanda det begransade
anvandaromradet pa myKN (aven kallat "plattformen”) samlar vi in foljande
kompletterande uppgifter utéver de uppgifter som anges i avsnitt 3 och 4 ovan:

(5.1.) Registrering och allman anvandarprofil

Anvandaren maste registrera sig for att fullgéra ett avtal dari hen ar part eller for att
vidta atgarder innan avtalet ingas.

Anvandningen av var plattform kraver en profil for varje anvandare. | detta
sammanhang behandlar vi:

Datakategori Andamalet med behandlingen

Vi behandlar dessa uppgifter i syfte
att identifiera och hantera
anvandare, och for att behandla de
tjianster som tillhandahalls via var
plattform.

Personuppgifter, t.ex. namn,
kontaktuppgifter (inklusive
foretagsadresser,
telefonnummer) och I6senord

Den rattsliga grunden for behandlingen av uppgifterna ar art. 6.1 a i GDPR om
anvandaren har gett sitt samtycke.

Om registreringen anvands for att fullgéra ett avtal som anvandaren ar part i eller for
att vidta atgarder innan avtalet ingas, ar den ytterligare rattsliga grunden for
behandlingen av uppgifterna art. 6.1 b i GDPR.

(5.2.) Ytterligare information om entreprendrer och transportorer

Nar du registrerar dig som entreprendr eller transportdér samlar vi in och behandlar
ytterligare information. Detta inkluderar:



Datakategori

Foretagsuppgifter sasom féretagsnamn
och juridisk form,
momsregistreringsnummer.

Endast for transportorer:
affarslicens/handelsbevis, utdrag ur
handelsregistret

Ytterligare foretagsinformation (t.ex.
webbadress, sekundart telefonnummer,
frivilligt)

Galler endast transportorer:

Detaljer om lastbil och slapvagn som
typ, modell, registreringsnummer,
miljoklass, antal axlar, vikt.

Betalningsinformation som bankkonto,
faktureringsadress och/eller
kreditkortsinformation

Galler endast transportorer:

Forsakringsdokument (t.ex. for
lastskador, typ och kommersiell
ansvarsforsakring).

KUEHNE+NAGEL @

Andamalet med
behandlingen

Vi behover denna
information for att
tillhandahalla tjanster, for att
fakturera och for att goéra
betalningar.

Vi anvander denna
information for att
tillhandahalla ytterligare
tjanster till ditt foretag eller
for att anvanda andra satt for
att kontakta dig.

Vi behdver denna
information for att driva var
plattform, i synnerhet for att
avgOra om en viss sandning
kan transporteras av en viss
transportor.

Vi behover denna
information for att skicka och
ta emot betalningar.

Vi behdver denna
information for att kunna
uppfylla vara organisatoriska
och due diligence-
skyldigheter samt i
bevissyfte.
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Galler endast transportorer:

Fodelsedatum och specifik information Vi behdéver denna

fran identitetskortet (for transportorer information for att skicka och
med flera forare: deras fodelsedatum, ta emot betalningar.
identitetskort samt roll och befattning i

foretaget).

Vi behdver denna
information for att kunna
hantera en anpassad
bokningsprocess som ror
forsakringen.

Galler endast entreprendrer:

Typ av foretag (t.ex. speditor,
fraktmaklare, fartygsagare, distributor)

Vi omfattas aven av ett stort antal juridiska skyldigheter. Dessa ar i forsta hand
juridiska krav (t.ex. handels- och skattelagar), de tyska speditérernas standardvillkor
2017 (ADSp 2017), men aven, i forekommande fall, regulatoriska och/eller andra
officiella krav.

Andamalet med behandlingen kan innefatta identitets- och alderskontroller, kontroll
av europeiska och internationella antiterrorlistor, uppfyllande av kontroll- och
rapporteringsskyldigheter enligt skattelagstiftningen, arkivering av data for
dataskydds- och datasdkerhetsandamal, samt granskningar av skattemyndigheter
och andra myndigheter. Dessutom kan det bli nddvandigt att Iamna ut
personuppgifter i samband med officiella/rattsliga atgarder i syfte att samla in bevis,
vacka atal eller verkstalla civilrattsliga ansprak.

Detta gors i syfte att uppfylla lagkrav (art. 6.1 ¢ i GDPR) eller i allmanhetens intresse
(art. 6.1 e i GDPR).

(5.3.) Mer information om transporten

| samband med transporthantering behandlar vi aven féljande data:
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Datakategori Andamalet med behandlingen
Lastspecifikation, Vi behover denna information for att
information om behandla forsandelser, d.v.s. for att
lastplats tillhandahalla vara tjanster till kunden.

- Vi behover denna information for att
Transportspecifik

behandla forsandelser, d.v.s. for att

kontaktinformation tilhandahalla véra tjanster till kunden.

Vi behéver denna information (sasom
namnet pa foraren, underskrift av en
Leveransbevis ansvarig person hos mottagaren av lasten)
for att behandla forsandelser, d.v.s. for att
tilhandahalla vara tjanster till kunden.

Om du sjalv ar kund ar den rattsliga grunden art. 6.1 b i GDPR. Om du agerar pa
uppdrag av en kund eller en mottagare av en leverans ar den rattsliga grunden art.
6.1 fi GDPR. Vart berattigade intresse ar att kunna tillhandahalla vara tjanster till
kunden.

(5.4) Ytterligare mottagarinformation

Pa vissa stallen pa plattformen kan du fa lamna kontaktuppgifter och e-postadresser
till tredje parter (gemensamt kallade "tredjepartsuppgifter”) for kommunikation av
uppgifter om leveranskedijan till dessa tredje parter. Du ar ensamt ansvarig for att
inhamta en rattslig grund for behandlingen av dessa tredjepartsuppgifter och att
ldmna information direkt till den registrerade. Nar du handlar i egenskap av
personuppgiftsansvarig for tredjepartsuppgifter ska alla darav féljande skyldigheter
och krav enligt gallande dataskyddslagstiftning tillampas.

(5.5.) Kalla till personuppgifterna

| enlighet med principerna for dataskyddslagstiftningen behandlar vi personuppgifter
endast i den utstrackning det ar nédvandigt, vi har ratt att géra det pa grundval av
tillampliga lagkrav eller sa ar vi skyldiga att gora det.

Om inte annat anges nedan omfattar begreppen "behandla” och "behandling” aven
att samla in, anvanda, lagra, lamna ut och 6verfora personuppgifter (se artikel 4 (2) i
GDPR).

(5.6.) Uppgifter fran andra kallor

Vi behandlar personuppgifter fran allmant tillgangliga kallor (t.ex. handelsregister,
myndigheter, internet) endast i den utstrackning det ar tillatet enligt lag, till exempel
nar det ar nédvandigt for att tillhandahalla vara tjanster.
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Detta inkluderar sarskilt foljande uppgifter:

— Namn och affarsadress till verkstallande direktdrer och aktiedgare som finns att
tillga i handelsregistren.

(5.7.) Betalningstransaktion

Betalningar behandlas inte direkt via myKN-portalen. Féljande uppgiftskategorier
behandlas dock:

Foretagsinformation, faktureringsadress, e-postadress, fakturabelopp,
kreditkortshummer, kontouppgifter eller bankuppgifter och fédelsedatum (se detaljer
ovan). Andamalet med behandlingen av uppgifterna &r betalningshanteringen mellan
kunder, transportorer och oss.

Om du sjalv ar kund ar den rattsliga grunden art. 6.1 b i GDPR.
(6) NYHETSBREV

(6.1.) Med ditt samtycke kan du prenumerera pa vart nyhetsbrev, dar vi skickar
nyheter om myKN-plattformen och erbjudanden om liknande tjanster.

(6.2.) Obligatoriska uppgifter for att skicka det personliga nyhetsbrevet ar, beroende
pa kommunikationskanal, férnamn, efternamn och e-postadress. Nar du val bekraftar
lagrar vi din e-postadress i syfte att skicka nyhetsbrevet. Den rattsliga grunden ar art.
6.1 ai GDPR.

(6.3.) Du kan nar som helst aterkalla ditt samtycke att ta emot nyhetsbrevet och
avsluta prenumerationen. Du kan avsluta prenumerationen genom att klicka pa
lanken som finns i varje nyhetsbrev.

(6.4.) Vi vill informera dig att vi utvarderar ditt anvandarbeteende nar vi skickar
nyhetsbrevet. For att kunna utvarderas innehaller de e-postmeddelanden som
skickas sa kallade web beacons (sparpixlar), som bestar av en enda bildpixel som
lagras pa var webbplats. Darefter lankar vi uppgifter som vi fatt fran dig och
sparpixlarna med din e-postadress och ett individuellt id. Lankar som finns i
nyhetsbrevet innehaller ocksa detta id. Med de uppgifter som erhalls pa detta satt
skapar vi en anvandarprofil for att skraddarsy nyhetsbrevet efter dina individuella
intressen. Pa det har sattet kan vi ta reda pa nar du laser vara nyhetsbrev, vilka
lankar du klickar pa och identifiera dina personliga intressen. Vi lankar dessa
uppgifter till atgarder du har vidtagit pa var webbplats. Nar du avslutar
prenumerationen lagrar vi uppgifterna anonymt och enbart for statistiska andamal.
Sparning ar inte mojlig om du har inaktiverat visning av bilder som standard i ditt e-
postprogram. | det har fallet visas inte nyhetsbrevet pa ratt satt och du kanske inte
kan anvanda alla funktioner. Om du visar bilderna manuellt sker sparningen som
namnts ovan.
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(7) UNDERSOKNINGAR

(7.1.) Deltagarens personuppgifter som tillhandahalls pa kontaktformularet med hens
samtycke i enlighet med art. 6.1 a i GDPR samlas in och anvands av det
arrangerande foretaget enbart i syfte att genomféra och behandla kampanjen.
Uppgifterna kommer att raderas nar kampanjen avslutas.

(7.2.) De personuppgifter som namns ovan kommer att anvandas uteslutande av
Kuehne + Nagel Management AG, Kuehne + Nagel Haus, P.O. Box 67, 8834
Schindellegi, Schweiz for andamalet att genomféra och behandla undersodkningar
eller kampanjer och — om samtycke har getts — i syfte att tillhandahalla information
om andra tavlingar och produkter. Uppgifter kommer inte att Iamnas ut till tredje part.

(7.3.) Pa myKN-webbplatserna anvander vi tjansteleverantéren QuestionPro,
QuestionPro GmbH, Friedrichstralte 171, 10117 Berlin, Tyskland att genomféra
undersokningarna. Information om databehandling lamnas till deltagarna fére
undersdkningen i en separat integritetspolicy.

(8) BEHANDLINGENS VARAKTIGHET

Vi behandlar och lagrar dina personuppgifter endast sa lange vi behéver dem for
avtalsenlig, juridisk eller andamalsenlig fullgérande. Om det inte langre finns ett
berattigat intresse kommer vi att radera uppgifterna i enlighet med eventuella
rattsliga lagringsperioder.

(9) SAKERHET VID UPPGIFTSBEHANDLING

Vi vidtar lampliga tekniska och organisatoriska forsiktighetsatgarder for att
sakerstalla sakerheten for de personuppgifter vi behandlar. Uppgifterna skyddas mot
forlust, forstorelse, korruption, manipulation och obehdrig atkomst eller obehdrigt
avslojande. Vara anstallda och samarbetspartner ar skyldiga att behandla
personuppgifter konfidentiellt och ar informerade om hanteringen av dem.
Sakerheten for de it-system som anvands dvervakas regelbundet.

Var integritetspolicy samt informationen om dataskydd avseende var databehandling enligt artiklarna
13, 14 och 21 i GDPR kan andras fran tid till annan. Det rekommenderas darfor att du laser denna
integritetspolicy pa nytt med jamna mellanrum.



